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学校学校学校学校のののの情報漏洩情報漏洩情報漏洩情報漏洩のほとんどはのほとんどはのほとんどはのほとんどは

はじめにはじめにはじめにはじめに

生徒名簿生徒名簿生徒名簿生徒名簿をどこかにをどこかにをどこかにをどこかに置置置置きききき忘忘忘忘れてしまったれてしまったれてしまったれてしまった！！！！

生徒生徒生徒生徒のののの個人情報個人情報個人情報個人情報がががが入入入入ったったったったUSBメモリメモリメモリメモリをををを紛失紛失紛失紛失してしまったしてしまったしてしまったしてしまった！！！！

車車車車のののの中中中中にににに学校学校学校学校ののののデータデータデータデータがががが入入入入ったったったったパソコンパソコンパソコンパソコンをををを入入入入れたままでれたままでれたままでれたままで
盗盗盗盗まれてしまったまれてしまったまれてしまったまれてしまった！！！！

自宅自宅自宅自宅ののののパソコンパソコンパソコンパソコンでででで校務校務校務校務をしていたらをしていたらをしていたらをしていたら、、、、使用使用使用使用したしたしたしたファイルファイルファイルファイルがががが
ウィルスウィルスウィルスウィルスにににに感染感染感染感染しししし自動流出自動流出自動流出自動流出してしまったしてしまったしてしまったしてしまった！！！！

うっかりうっかりうっかりうっかりミスミスミスミスによるによるによるによる
ヒューマンエラーヒューマンエラーヒューマンエラーヒューマンエラーですですですです。。。。

！！！！
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などなどなどなど・・・・・・・・・・・・
ネットネットネットネットやややや新聞新聞新聞新聞などでもなどでもなどでもなどでも話題話題話題話題になっているになっているになっているになっている情報漏洩問題情報漏洩問題情報漏洩問題情報漏洩問題
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情報情報情報情報のののの流出流出流出流出をををを防防防防ぎぎぎぎ、、、、重要重要重要重要ななななデータデータデータデータをををを

ＷｉｎＢｉｒｄＷｉｎＢｉｒｄＷｉｎＢｉｒｄＷｉｎＢｉｒｄ 校務校務校務校務セキュリティセキュリティセキュリティセキュリティ ３３３３つのつのつのつのキーワードキーワードキーワードキーワード

守守守守るるるる！！！！守守守守るるるる！！！！

学校学校学校学校におけるにおけるにおけるにおける情報漏洩情報漏洩情報漏洩情報漏洩をををを学校学校学校学校におけるにおけるにおけるにおける情報漏洩情報漏洩情報漏洩情報漏洩をををを
防防防防ぐぐぐぐ、、、、防防防防ぐぐぐぐ、、、、安心安全安心安全安心安全安心安全安心安全安心安全安心安全安心安全ななななセキュリセキュリセキュリセキュリななななセキュリセキュリセキュリセキュリ
ティシステムティシステムティシステムティシステムですですですです！！！！！！！！ティシステムティシステムティシステムティシステムですですですです！！！！！！！！

生体認証生体認証生体認証生体認証とととと同等同等同等同等なななな

ハードウェアハードウェアハードウェアハードウェア認証認証認証認証

情報情報情報情報のののの外部流出外部流出外部流出外部流出をををを防防防防ぐぐぐぐ

サテライトワーキングサテライトワーキングサテライトワーキングサテライトワーキング

市販市販市販市販ののののＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリ利用利用利用利用によるによるによるによる

コストコストコストコスト削減削減削減削減

Win BirdWin Bird 校務校務校務校務セキュリティセキュリティセキュリティセキュリティ校務校務校務校務セキュリティセキュリティセキュリティセキュリティ
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ココココ スススス トトトト 削削削削 減減減減

市販市販市販市販ののののＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリ利用利用利用利用によるによるによるによる

3333つのつのつのつのキーワードキーワードキーワードキーワード そのそのそのその①①①①

一般一般一般一般ののののＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリをををを、、、、あらかじめあらかじめあらかじめあらかじめ校務校務校務校務セキュリティセキュリティセキュリティセキュリティへへへへ
システムシステムシステムシステム登録登録登録登録しししし、、、、暗号化暗号化暗号化暗号化しますしますしますします。。。。

暗号化暗号化暗号化暗号化されたされたされたされたUSBメモリメモリメモリメモリのみのみのみのみ使用可能使用可能使用可能使用可能となりますとなりますとなりますとなります。。。。

ごくごくごくごく一般的一般的一般的一般的ななななごくごくごくごく一般的一般的一般的一般的ななななUSBUSBメモリメモリメモリメモリがががが利用利用利用利用できますできますできますできます。。。。メモリメモリメモリメモリがががが利用利用利用利用できますできますできますできます。。。。

先生先生先生先生がおがおがおがお持持持持ちのちのちのちの先生先生先生先生がおがおがおがお持持持持ちのちのちのちのUSBUSBメモリメモリメモリメモリをををを利用利用利用利用できますできますできますできます。。。。メモリメモリメモリメモリをををを利用利用利用利用できますできますできますできます。。。。

Win Bird
校務セキュリティ

は、高価なは、高価なUSBUSBトークントークン

市販市販市販市販のののの市販市販市販市販ののののUSBUSBメモリメモリメモリメモリででででＯＫ！ＯＫ！ＯＫ！ＯＫ！メモリメモリメモリメモリででででＯＫ！ＯＫ！ＯＫ！ＯＫ！

必要必要必要必要コストコストコストコスト
大幅大幅大幅大幅ＤＯＷＮＤＯＷＮＤＯＷＮＤＯＷＮ↓↓↓↓

ＵＳＢキーを利用していません。ＵＳＢキーを利用していません。
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ササササ テテテテ ララララ イイイイ トトトト ワワワワ －－－－ キキキキ ンンンン ググググ

情報情報情報情報のののの外部流出外部流出外部流出外部流出をををを防防防防ぐぐぐぐ

3333つのつのつのつのキーワードキーワードキーワードキーワード そのそのそのその②②②②

自宅自宅自宅自宅PC

（（（（閉閉閉閉じられたじられたじられたじられた空間空間空間空間でででで安全安全安全安全にににに作業可能作業可能作業可能作業可能））））（（（（閉閉閉閉じられたじられたじられたじられた空間空間空間空間でででで安全安全安全安全にににに作業可能作業可能作業可能作業可能））））

地球を校内のコンピュータシステム、宇宙ステーションを自宅パソコン、スペース
シャトルをＵＳＢメモリになぞらえ、サテライトワーキングサテライトワーキングサテライトワーキングサテライトワーキングと名付けています。地球
からスペースシャトルに人間が乗り込み、宇宙という危険な外部に一切出ること
なしに、宇宙ステーションで安全に作業をしてくるという構図を元に、データが閉
じられた空間から一切流出することなく安全に作業できる、というコンセプトです。

USBメモリメモリメモリメモリ

サテライトワーキングサテライトワーキングサテライトワーキングサテライトワーキングサテライトワーキングサテライトワーキングサテライトワーキングサテライトワーキング

校内校内校内校内ののののコンピュータコンピュータコンピュータコンピュータ
システムシステムシステムシステム

職員職員職員職員ＰＣＰＣＰＣＰＣ

サーバサーバサーバサーバ
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ハハハハ －－－－ ドドドド ウウウウ ェェェェ アアアア 認認認認 証証証証

生体認証生体認証生体認証生体認証とととと同等同等同等同等なななな

3333つのつのつのつのキーワードキーワードキーワードキーワード そのそのそのその③③③③

自宅自宅自宅自宅PC又又又又はははは持持持持ちちちち出出出出ししししPC

登録登録登録登録・・・・許可許可許可許可

校内校内校内校内サーバサーバサーバサーバ

暗号化暗号化暗号化暗号化

ハードウェアハードウェアハードウェアハードウェア認証認証認証認証

登録登録登録登録されされされされ暗号化暗号化暗号化暗号化されたされたされたされたＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリをををを学校外学校外学校外学校外でででで使用使用使用使用するするするするＰＣ（ＰＣ（ＰＣ（ＰＣ（自宅自宅自宅自宅ＰＣＰＣＰＣＰＣ等等等等））））にににに差差差差しししし込込込込むことむことむことむこと
でででで、、、、そのそのそのそのパソコンパソコンパソコンパソコン独自独自独自独自のののの情報情報情報情報をををを保持保持保持保持しますしますしますします。。。。（（（（初回時初回時初回時初回時のみのみのみのみ））））

サーバサーバサーバサーバにそのにそのにそのにその情報情報情報情報をををを登録登録登録登録しておきしておきしておきしておき、、、、学校外学校外学校外学校外でででで使用使用使用使用するするするするＰＣＰＣＰＣＰＣををををシステムシステムシステムシステムにににに登録登録登録登録しますしますしますします。。。。
登録登録登録登録されていないされていないされていないされていないパソコンパソコンパソコンパソコンでででで、、、、登録登録登録登録されたされたされたされたＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリをををを利用利用利用利用することはすることはすることはすることは出来出来出来出来ないないないない仕組仕組仕組仕組みみみみ
となっていますとなっていますとなっていますとなっています。（。（。（。（暗号化暗号化暗号化暗号化されたされたされたされたデータデータデータデータ領域領域領域領域をををを見見見見ることができないのはることができないのはることができないのはることができないのは勿論勿論勿論勿論、、、、パスワードパスワードパスワードパスワード
入力入力入力入力のののの画面画面画面画面すらすらすらすら出出出出てきませんてきませんてきませんてきません。）。）。）。）

ハードウェアハードウェアハードウェアハードウェア認証認証認証認証がががが完了完了完了完了してしてしてして、、、、初初初初めてめてめてめてパスワードパスワードパスワードパスワード入力入力入力入力
のののの画面画面画面画面がでてきますがでてきますがでてきますがでてきます。。。。
二重二重二重二重ののののセキュリティセキュリティセキュリティセキュリティ+暗号化暗号化暗号化暗号化でしっかりでしっかりでしっかりでしっかりデータデータデータデータがががが保護保護保護保護
されているのでされているのでされているのでされているので安心安心安心安心ですですですです！！！！
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こんなこんなこんなこんな機能機能機能機能をををを実現実現実現実現しますしますしますします！！！！

機能紹介機能紹介機能紹介機能紹介

� USBメモリと使用ＰＣを登録制にします。

� USBメモリに保存するデータはパスワードで保護され暗号化されます。

� USBメモリ使用時のファイル操作をログとして保存できます。

� 自宅など、校外に持出したデータ使用時は、 コピー(※)、
メディアドライブ使用、印刷ができません。
また、インターネットは自動的に遮断されます。

� 自宅パソコンのローカルディスク内のデータが”許可されたUSBメモリ”へコ
ピーが可能に。

� 自動ウィルス・スキャンが走り、情報流出を防止（オートスキャントリガ実装）。

※※※※自宅自宅自宅自宅パソコンパソコンパソコンパソコン又又又又はははは持持持持ちちちち出出出出ししししパソコンパソコンパソコンパソコン（（（（ローカルローカルローカルローカル））））へのへのへのへのコピーコピーコピーコピーがががが禁止禁止禁止禁止となりますとなりますとなりますとなります。。。。
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学校外学校外学校外学校外でのでのでのでの作業作業作業作業校内校内校内校内でのでのでのでの作業作業作業作業

サーバサーバサーバサーバのののの中中中中にはにはにはには個人情個人情個人情個人情
報報報報などなどなどなど重要重要重要重要ななななデータデータデータデータがががが
保存保存保存保存されているされているされているされている 使用使用使用使用をををを許可許可許可許可されされされされ

暗号化暗号化暗号化暗号化されたされたされたされた
USBメモリーメモリーメモリーメモリーデータデータデータデータがががが保存保存保存保存

されるされるされるされる
作業途中作業途中作業途中作業途中のののの
データデータデータデータのののの持持持持ちちちち
運運運運びがびがびがびが可能可能可能可能

サーバサーバサーバサーバからのからのからのからの重要重要重要重要なななな
データデータデータデータがががが複製複製複製複製されるされるされるされる

登録登録登録登録されたされたされたされた職員職員職員職員ののののPC

登録登録登録登録されたされたされたされた持持持持ちちちち出出出出しししし用用用用PC、、、、自宅自宅自宅自宅PC

学校外学校外学校外学校外でででで安全安全安全安全にににに作業可能作業可能作業可能作業可能学校外学校外学校外学校外でででで安全安全安全安全にににに作業可能作業可能作業可能作業可能

USBメモリーメモリーメモリーメモリー及及及及びびびびPC（（（（校内校内校内校内のののの職員職員職員職員PC、、、、持出持出持出持出しししし用用用用PC、、、、自宅自宅自宅自宅のののの個人個人個人個人PC））））はははは校務校務校務校務セキュリティセキュリティセキュリティセキュリティののののシステムシステムシステムシステムにあらかじにあらかじにあらかじにあらかじ

めめめめ登録登録登録登録。。。。登録登録登録登録されていないとされていないとされていないとされていないと使用使用使用使用できないできないできないできないシステムシステムシステムシステムとなりますとなりますとなりますとなります。。。。

（（（（※※※※））））

※自宅パソコン（ローカル）へのコピーが禁止となります。

システムシステムシステムシステム構成図構成図構成図構成図
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許可許可許可許可されされされされ暗号化暗号化暗号化暗号化されたされたされたされたUSBメモリメモリメモリメモリのみのみのみのみ使用可能使用可能使用可能使用可能！！！！

1.1.1.1. USBUSBUSBUSBメモリメモリメモリメモリととととPCPCPCPCをををを登録制登録制登録制登録制にしますにしますにしますにします

校内校内校内校内のののの職員職員職員職員ののののPCはもちろんはもちろんはもちろんはもちろん、、、、自宅自宅自宅自宅やややや校外校外校外校外でででで作業作業作業作業をするをするをするをする場合場合場合場合ののののPCもももも登録制登録制登録制登録制にににに
することによりすることによりすることによりすることにより自宅自宅自宅自宅やややや校外校外校外校外でのでのでのでの作業作業作業作業をををを安心安心安心安心してしてしてして行行行行えますえますえますえます。。。。

サーバサーバサーバサーバ

職員職員職員職員PC

機能紹介機能紹介機能紹介機能紹介

許可許可許可許可されていないされていないされていないされていないUSBメモリメモリメモリメモリをををを使使使使うとうとうとうと・・・・・・・・・・・・

登録登録登録登録されていないされていないされていないされていない登録登録登録登録されていないされていないされていないされていない

ＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリ

許可されていない
USBメモリなので
使用できません。

許可されてないUSBメモリでも

中身は閲覧できますが・・・
データをコピーしようとすると･･･

コーションが出てデータの
持ち出しはできません。
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サーバサーバサーバサーバ

職員職員職員職員PC

万一万一万一万一、、、、USBUSBUSBUSBメモリメモリメモリメモリをををを紛失紛失紛失紛失してもしてもしてもしても大丈夫大丈夫大丈夫大丈夫！！！！！！！！

2.2.2.2. データデータデータデータははははパスワードパスワードパスワードパスワードによりによりによりにより保護保護保護保護されされされされ暗号化暗号化暗号化暗号化されますされますされますされます

どうしてもどうしてもどうしてもどうしても持持持持ちちちち出出出出さなければならないさなければならないさなければならないさなければならないデータデータデータデータはははは、、、、USBメモリメモリメモリメモリにににに
暗号化暗号化暗号化暗号化してしてしてして保存保存保存保存できますできますできますできます。。。。

登録登録登録登録されたされたされたされた登録登録登録登録されたされたされたされた

ＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリ

許可許可許可許可されたされたされたされたUSBメモリメモリメモリメモリをををを使使使使うとうとうとうと・・・・・・・・・・・・

「「「「Win Bird USB メモリメモリメモリメモリ」」」」

ををををダブルクリックダブルクリックダブルクリックダブルクリック

ドライブドライブドライブドライブをををを選択選択選択選択してしてしてして
開始開始開始開始ををををクリッククリッククリッククリック

パスワードパスワードパスワードパスワードをををを入力入力入力入力してしてしてして
OKををををクリッククリッククリッククリック

USBメモリメモリメモリメモリ内内内内のののの

専用専用専用専用データデータデータデータ領域領域領域領域がががが
使用使用使用使用できますできますできますできます。。。。

①①①①データデータデータデータをををを保存保存保存保存するするするする際際際際ににににパスワードパスワードパスワードパスワードをををを設定設定設定設定しますしますしますします。。。。

②②②②暗号化暗号化暗号化暗号化されたされたされたされたファイルファイルファイルファイルはははは登録登録登録登録されたされたされたされたパソコンパソコンパソコンパソコンでででで
パスワードパスワードパスワードパスワードをををを入力入力入力入力しなければしなければしなければしなければ開開開開けませんけませんけませんけません。。。。

③③③③万一万一万一万一、、、、USBメモリーメモリーメモリーメモリーをををを紛失紛失紛失紛失してもしてもしてもしても、、、、第三者第三者第三者第三者にににに暗号暗号暗号暗号

化化化化されたされたされたされたデータデータデータデータをををを見見見見られることはありませんられることはありませんられることはありませんられることはありません。。。。
（（（（※※※※第三者第三者第三者第三者ののののPCではではではではパスワードパスワードパスワードパスワードのののの入力画面入力画面入力画面入力画面すらすらすらすら出出出出

てきませんてきませんてきませんてきません。）。）。）。）

機能紹介機能紹介機能紹介機能紹介

（（（（（（（（市販市販市販市販のののの市販市販市販市販ののののUSBUSBメモリメモリメモリメモリででででメモリメモリメモリメモリででででOKOK））））））））
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サーバサーバサーバサーバ

職員職員職員職員PC

いついついついつ！！！！誰誰誰誰がががが！！！！何何何何をををを！！！！操作操作操作操作ログログログログはははは全全全全てててて記録記録記録記録！！！！

3.3.3.3. USBUSBUSBUSBメモリメモリメモリメモリ使用時使用時使用時使用時ののののファイルファイルファイルファイル操作操作操作操作ををををログログログログとしてとしてとしてとして保存保存保存保存しますしますしますします

USBメモリメモリメモリメモリへのへのへのへの操作操作操作操作ログログログログはははは、、、、管理者管理者管理者管理者ががががいつでもいつでもいつでもいつでも確認確認確認確認することができますすることができますすることができますすることができます。。。。

操作操作操作操作ログログログログはははは全全全全ててててサーバサーバサーバサーバにににに記録記録記録記録されますされますされますされます

管理用管理用管理用管理用管理用管理用管理用管理用PCPCでででで操作記録操作記録操作記録操作記録ををををでででで操作記録操作記録操作記録操作記録をををを

すべてすべてすべてすべて確認確認確認確認することができますすることができますすることができますすることができます。。。。すべてすべてすべてすべて確認確認確認確認することができますすることができますすることができますすることができます。。。。

登録登録登録登録されたされたされたされた登録登録登録登録されたされたされたされた

ＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリ

管理用管理用管理用管理用パソコンパソコンパソコンパソコン管理用管理用管理用管理用パソコンパソコンパソコンパソコン

機能紹介機能紹介機能紹介機能紹介

（（（（（（（（市販市販市販市販のののの市販市販市販市販ののののUSBUSBメモリメモリメモリメモリででででメモリメモリメモリメモリででででOKOK））））））））

持持持持ちちちち出出出出しししし
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USBメモリメモリメモリメモリ外外外外へのへのへのへのファイルコピーファイルコピーファイルコピーファイルコピー禁止禁止禁止禁止、、、、ドライブドライブドライブドライブ参照不可参照不可参照不可参照不可

インターネットインターネットインターネットインターネットはははは自動的自動的自動的自動的にににに遮断遮断遮断遮断されますされますされますされます

4.4.4.4. 自宅自宅自宅自宅にににに持持持持ちちちち帰帰帰帰ったったったったデータデータデータデータははははパスワードパスワードパスワードパスワード認証後認証後認証後認証後にににに使用可能使用可能使用可能使用可能となりますとなりますとなりますとなります

機能紹介機能紹介機能紹介機能紹介

自宅自宅自宅自宅やややや校外校外校外校外でででで登録登録登録登録されたされたされたされたUSBメモリメモリメモリメモリをををを使用使用使用使用しているしているしているしている間間間間はははは、、、、外部外部外部外部とのとのとのとの接接接接
続続続続がががが自動的自動的自動的自動的ににににシャットアウトシャットアウトシャットアウトシャットアウトされされされされ、、、、情報情報情報情報がががが漏漏漏漏れることはれることはれることはれることは一切一切一切一切ありませんありませんありませんありません。。。。

登録登録登録登録されたされたされたされた
個人個人個人個人パソコンパソコンパソコンパソコン

許可許可許可許可

サーバサーバサーバサーバ

登録登録登録登録されたされたされたされた登録登録登録登録されたされたされたされた

ＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリ

USBメモリ内の

専用データ領域が
使用できます。

USB使用時は、

自動的に外部との
接触が遮断されます。

（（（（（（（（市販市販市販市販のののの市販市販市販市販ののののUSBUSBメモリメモリメモリメモリででででメモリメモリメモリメモリででででOKOK））））））））
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自宅自宅自宅自宅パソコンパソコンパソコンパソコン（（（（ローカルローカルローカルローカル））））にあるにあるにあるにあるデータデータデータデータをををを
許可許可許可許可されたされたされたされたＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリににににコピーコピーコピーコピーしてしてしてして持持持持ちちちち運運運運びびびび可能可能可能可能

5.5.5.5. 自宅自宅自宅自宅パソコンパソコンパソコンパソコンののののデータデータデータデータがががが””””許可許可許可許可されたされたされたされたUSBUSBUSBUSBメモリメモリメモリメモリ””””でででで使使使使えますえますえますえます！！！！

機能紹介機能紹介機能紹介機能紹介

自宅自宅自宅自宅パソコンパソコンパソコンパソコンののののデータデータデータデータをををを
” 許可許可許可許可されたされたされたされたＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリ” にににに
気軽気軽気軽気軽ににににコピーコピーコピーコピーしてしてしてして
利用利用利用利用することができますすることができますすることができますすることができます。。。。

コピーコピーコピーコピー可能可能可能可能
フォルダフォルダフォルダフォルダ

ＵＳＢＵＳＢＵＳＢＵＳＢ内内内内のののの
専用領域専用領域専用領域専用領域

データデータデータデータののののコピーコピーコピーコピー
がががが可能可能可能可能にににに

自宅自宅自宅自宅ＰＣＰＣＰＣＰＣ自宅自宅自宅自宅ＰＣＰＣＰＣＰＣ

自宅パソコン内に専用のデータフォルダを作成
します。その専用フォルダのみ、許可されたＵＳ
Ｂメモリ使用中でも参照可能となります。
よって、何か自宅パソコンの中にコピーしたい
データがある場合は、その専用フォルダにデー
タを移し、そこからＵＳＢメモリにコピーする、と
いう流れになります。

専用専用専用専用フォルダフォルダフォルダフォルダのみのみのみのみ
ＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリ使用中使用中使用中使用中でもでもでもでも

参照参照参照参照がががが可能可能可能可能にににに
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USBUSBUSBUSBメモリメモリメモリメモリをををを校務用校務用校務用校務用パソコンパソコンパソコンパソコンにににに挿入挿入挿入挿入したしたしたした時点時点時点時点でででで
ＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリ内内内内ののののデータデータデータデータををををオートスキャンオートスキャンオートスキャンオートスキャン！！！！

6.6.6.6. 自動自動自動自動ウィルスウィルスウィルスウィルス・・・・スキャンスキャンスキャンスキャンがががが走走走走りりりり、、、、情報流出情報流出情報流出情報流出・・・・ウィルスウィルスウィルスウィルス感染感染感染感染をををを防止防止防止防止！！！！

機能紹介機能紹介機能紹介機能紹介

校務用校務用校務用校務用ＰＣＰＣＰＣＰＣ校務用校務用校務用校務用ＰＣＰＣＰＣＰＣ

ＵＳＢメモリを校務用ＰＣに挿入した時
点で、ＵＳＢメモリ内のデータをオート
スキャンします。
（※対応のウィルススキャン製品の、
オートスキャン機能がＯＮになってい
る場合に限ります）

この機能は、パソコンに入っているウィ
ルスソフトのオートスキャン機能を使っ
て（借りて）の動作となります。

ＵＳＢＵＳＢＵＳＢＵＳＢ内内内内のののの
データデータデータデータ

ＵＳＢＵＳＢＵＳＢＵＳＢメモリメモリメモリメモリをををを挿挿挿挿しししし
たたたた途端途端途端途端、、、、パソコンパソコンパソコンパソコン
にににに入入入入っているっているっているっているオーオーオーオー
トウィルススキャトウィルススキャトウィルススキャトウィルススキャ
ンンンンがががが走走走走るるるる

オートスキャンオートスキャンオートスキャンオートスキャン

万万万万がががが一一一一、、、、USBメモリメモリメモリメモリ内内内内ののののデータデータデータデータががががウィルスウィルスウィルスウィルスにににに感染感染感染感染していてもしていてもしていてもしていても、、、、

自動自動自動自動オートスキャントリガオートスキャントリガオートスキャントリガオートスキャントリガ実装実装実装実装でででで校内校内校内校内パソコンパソコンパソコンパソコンをををを守守守守りますりますりますります。。。。

※※※※※※※※対応対応対応対応ウィルススキャンソフトウィルススキャンソフトウィルススキャンソフトウィルススキャンソフト････････････「「「「対応対応対応対応ウィルススキャンソフトウィルススキャンソフトウィルススキャンソフトウィルススキャンソフト････････････「「「「WindowsWindows セキュリティセンターセキュリティセンターセキュリティセンターセキュリティセンター」」」」にににに対応対応対応対応したしたしたしたウィルスウィルスウィルスウィルス対策対策対策対策ソフトソフトソフトソフトセキュリティセンターセキュリティセンターセキュリティセンターセキュリティセンター」」」」にににに対応対応対応対応したしたしたしたウィルスウィルスウィルスウィルス対策対策対策対策ソフトソフトソフトソフト
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USBUSBUSBUSBメモリメモリメモリメモリ及及及及びびびび管理下管理下管理下管理下にににに置置置置かれるかれるかれるかれるPCPCPCPCのののの登録制登録制登録制登録制

Win BirdWin BirdWin BirdWin Bird 校務校務校務校務セキュリティセキュリティセキュリティセキュリティはははは
ポイントポイントポイントポイント

ＵＳＢＵＳＢＵＳＢＵＳＢメモリーメモリーメモリーメモリーＵＳＢＵＳＢＵＳＢＵＳＢメモリーメモリーメモリーメモリー

（（（（（（（（市販市販市販市販のののの市販市販市販市販ののののUSBUSBメモリメモリメモリメモリででででメモリメモリメモリメモリででででOKOK））））））））

管理下管理下管理下管理下にににに置置置置かれるかれるかれるかれる管理下管理下管理下管理下にににに置置置置かれるかれるかれるかれるPCPC

使用使用使用使用をををを許可許可許可許可されされされされ、、、、暗号化暗号化暗号化暗号化されたされたされたされたUSBメモリメモリメモリメモリをををを使用使用使用使用

職員職員職員職員ののののPC、、、、自宅自宅自宅自宅のののの個人個人個人個人PCはははは登録登録登録登録されていないとされていないとされていないとされていないと
使用使用使用使用できないできないできないできないシステムシステムシステムシステムとなりますとなりますとなりますとなります

※※※※ 暗号化暗号化暗号化暗号化にはにはにはには、、、、世界世界世界世界のののの国国国国々々々々でででで機密情報機密情報機密情報機密情報をををを保護保護保護保護することをすることをすることをすることを目的目的目的目的にににに設計設計設計設計

されされされされ、、、、日本電子政府日本電子政府日本電子政府日本電子政府のののの推奨暗号推奨暗号推奨暗号推奨暗号ににににリストリストリストリストされているされているされているされているシステムシステムシステムシステムをををを採用採用採用採用

暗号化暗号化暗号化暗号化

あらかじめあらかじめあらかじめあらかじめ校務校務校務校務セキュリティセキュリティセキュリティセキュリティへのへのへのへのシステムシステムシステムシステム登録登録登録登録をすることによりをすることによりをすることによりをすることにより、、、、市販市販市販市販ののののUSBメモリメモリメモリメモリをををを
システムシステムシステムシステム専用専用専用専用ののののUSBメモリメモリメモリメモリとしてとしてとしてとして使用使用使用使用することができますすることができますすることができますすることができます。。。。

あらかじめあらかじめあらかじめあらかじめ校務校務校務校務セキュリティセキュリティセキュリティセキュリティへのへのへのへのシステムシステムシステムシステム登録登録登録登録をすることによりをすることによりをすることによりをすることにより、、、、第三者第三者第三者第三者ののののパソコンパソコンパソコンパソコンではではではでは
大事大事大事大事ななななデータデータデータデータのののの入入入入っているっているっているっているUSBメモリメモリメモリメモリののののデータデータデータデータ領域領域領域領域をををを見見見見ることができませんることができませんることができませんることができません。。。。

他製品他製品他製品他製品とのとのとのとの違違違違いいいい

（（（（（（（（市販市販市販市販のののの市販市販市販市販ののののUSBUSBメモリメモリメモリメモリででででメモリメモリメモリメモリででででOKOK））））））））



http://www.kumanoit.com/http://www.kumanoit.com/http://www.kumanoit.com/http://www.kumanoit.com/16161616

数数数数あるあるあるあるセキュリティセキュリティセキュリティセキュリティ製品製品製品製品のののの中中中中でもでもでもでも安心安全安心安全安心安全安心安全ののののシステムシステムシステムシステム

校内校内校内校内でのでのでのでの作業作業作業作業はもちろんはもちろんはもちろんはもちろん

自宅自宅自宅自宅でのでのでのでの作業作業作業作業もももも安心安心安心安心安心安心安心安心してしてしてして行行行行うことができますうことができますうことができますうことができます

安心安心安心安心安心安心安心安心

多忙多忙多忙多忙をををを極極極極めめめめ、、、、校内校内校内校内にいるにいるにいるにいる間間間間ではではではでは処理処理処理処理しきれないしきれないしきれないしきれない業務業務業務業務があってもがあってもがあってもがあっても…

校務校務校務校務にににに関関関関するするするする重要重要重要重要ななななデータデータデータデータ、、、、またはまたはまたはまたは大切大切大切大切なななな個個個個校務校務校務校務にににに関関関関するするするする重要重要重要重要ななななデータデータデータデータ、、、、またはまたはまたはまたは大切大切大切大切なななな個個個個

人情報人情報人情報人情報などをなどをなどをなどを学校外学校外学校外学校外やややや自宅自宅自宅自宅にににに持持持持ちちちち帰帰帰帰りりりり作業作業作業作業しししし人情報人情報人情報人情報などをなどをなどをなどを学校外学校外学校外学校外やややや自宅自宅自宅自宅にににに持持持持ちちちち帰帰帰帰りりりり作業作業作業作業しししし
たたたた場合場合場合場合でもでもでもでもたたたた場合場合場合場合でもでもでもでも確実確実確実確実にににに情報情報情報情報のののの流出流出流出流出ををををシャットアウトシャットアウトシャットアウトシャットアウト確実確実確実確実にににに情報情報情報情報のののの流出流出流出流出ををををシャットアウトシャットアウトシャットアウトシャットアウト

できますできますできますできます。。。。できますできますできますできます。。。。

他製品他製品他製品他製品とのとのとのとの違違違違いいいい

Win BirdWin BirdWin BirdWin Bird 校務校務校務校務セキュリティセキュリティセキュリティセキュリティはははは
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Win Bird 校務セキュリティは、教育現場だけでなく、
自治体や企業様にもご活用いただいております。

ファイル共有が利用できる環境

クライアントの同時アクセス数に問題のないこと
環 境

DOS/V機対応機種

OSが快適に動作する環境その他

Windows XP：256MB以上推奨

Windows Vista/ Windows 7：1GB以上推奨
メモリ

OSが推奨する環境以上CPU

Windows XP Sp2以降※32ｂｉｔのみ/ Vista/ Windows 7対応OS

仕仕仕仕 様様様様
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ウィンバード 株式会社
TEL.... 053053053053----595595595595----1255125512551255 FAX. 053053053053----595595595595----1256125612561256

URL http://www.winbirdhttp://www.winbirdhttp://www.winbirdhttp://www.winbird----gp.co.jpgp.co.jpgp.co.jpgp.co.jp////

開開開開 発発発発 ・・・・ 販販販販 売売売売

株式会社 ケイアイティーケイアイティーケイアイティーケイアイティー
TEL.... 082082082082----847847847847----5089508950895089 FAX. 082082082082----855855855855----4855485548554855

URL http://http://http://http://www.kumanoit.comwww.kumanoit.comwww.kumanoit.comwww.kumanoit.com////

おおおお問問問問いいいい合合合合わせわせわせわせ先先先先

Kumano Information Technology


